SH '// VSeobecné informace o ochrané osobnich tdaijti (GDPR)

Ochrana osobnich Gdajd nasich klientd je pro nas klicova, a proto vitdme Obecné nafizeni na ochranu osobnich
(dajd neboli GDPR (General Data Protection Regulation), které je dosud nejvice ucelenym souborem pravidel na
ochranu osobnich dat na svété.

Narizeni (EU) 2016/679 (GDPR) pfedstavuje pravni ramec ochrany osobnich udaji platny na celém Gzemi EU,
ktery haji prava jejich obCanl proti neopravnénému zachazeni s jejich daty a osobnimi (daji. GDPR prebira
véechny dosavadni zasady ochrany a zpracovani Gdajd, na nichz unijni systém ochrany osobnich Gdajd stoji a
potvrzuje, Ze ochrana cestuje pres hranice soucasné s osobnimi udaji.

Veobecné informace o ochrané osobnich Udaji popisuji, jak pfistupujeme ke zpracovani osobnich dat a jaké
kroky délame pro jejich zabezpedeni. To vée v souladu s GDPR a platnym pravnim ramcem CR.

I. Produkty spolecnosti SuperNetwork s.r.o.

SuperNetwork s.r.o.

Na Safrance 1820/27

Vinohrady, 101 00 Praha 10

1C: 25492063

DIC: CZ25492063

Zastoupeni: Zdenék Cendra — jednatel

Zapsana v obchodnim rejstiiku Krajskym soudem v Usti nad Labem, oddil C., vlozka 20771
Korespondencni adresa: Na Safrance 33, Praha 10 Vinohrady, 101 00

Spolecnost SuperNetwork je stalici na ¢eském trhu jiz 13 let. Navrhujeme inovativni feSeni prFizplsobené
individualnim potfebam kazdého klienta. Pronajimame dedikované servery a nabizime prostor k umisténi
serverd Ci racku.

Server housing

Umisténi vlastniho serveru v racku v modernim datacentru, které je plné zabezpecené 24 hodin denné 7 dni
v tydnu. Vstup do Datacentra je povolen pouze ovéfenym osobam.

Rack Housing

Jedna se o prondjem racku ¢i Casti racku, kdy zakaznik umisti vlastni servery v datacentru, které je plné
zabezpecené 24 hodin denné 7 dni v tydnu.

Dedikovany server

V ramci sluzby dedikovany server se jedna o pronajem serveru, ktery je ve vlastnictvi spolec¢nosti SuperNetwork.
Server je vzdy vyhrazen pouze pro jednoho zdkaznika. Stejné jako u sluzby server housing a rack housing je
server umistén v modernim datacentru, které je plné zabezpecené.

Soucasti sluzby dedikovany server je 24/7 technicka podpora a garance opravy HW do dvou hodin od poZadavku
zakaznika.

Managed server

Jedna se o dedikovany server, ktery je rozsifeny o administraci.
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V ramci sluzby:

*  Kompletni sprava serveru, Upravy nastaveni, asistované zmény na serveru, 24/7 monitoring a garance
opravy HW v pfipadé poruchy.

* Instalace serveru pod opera¢nim systémem Linux, nebo Windows. Nabizime virtualizaci a spravu vice
virtualnich serverd.

* Nastaveni zabezpeceni a pravidelné bezpecnostni aktualizace. Pro zdkaznika pripraveny zabezpecené
pristupy k serveru.

* Pravidelné zalohovani dat a databazi do fyzicky odlisné lokality. Zalohovaci proces nastavujeme podle
potreb zakaznika.

*  Optimalni nastaveni parametr( databaze, replikace, provoz a zalohovani rozsahlych databazi na SSD
discich.

II. Jaké osobni udaje zpracovavame

Vzdy zpracovavame uUdaje, které nam sami poskytnete a které potfebujeme k plnéni naSich zavazkl v rdmci
poskytovani sluZzeb v nejvyssi mozné kvalité.

V konkrétnich pfipadech mize jit zejména o poskytnuti idaji vyplnénim nékterého z formulard na webovych
strankach, uvedenim Udajd do zfizeného uZivatelského Uc¢tu na nadem webu, poskytnuti Udajd pfi pfipravé smluv
a souvisejicich dokumentd a v souvislosti s realizaci smluv. (tj. v souvislosti s dodanim zboZi, poskytnutim
sluzeb), pFi osobnim kontaktu, telefonicky, pisemné ¢i e-mailem.

V nékterych pfipadech zpracovavame i Udaje z vefejnych rejstiikl (zejména pro uvedeni i kontrolu vasich
identifikacnich Udajt do smluv).

Pokud ke zpracovani nékterych osobnich Gdajd pro konkrétni t€ely zpracovani musime mit va$ souhlas, vzdy vas
o tom informujeme a Gdaje k danému Ucelu zpracovavame jen s vasim vyslovnym souhlasem.

Udaje ndm poskytujete zasadn& dobrovolng, v nékterych pfipadech bychom vam bez poskytnuti Gdajd nebyli
schopni dodat objednana sluzby a zbozi. Povinné nam uUdaje poskytujete pouze v pfipadech, kdy tak pfimo
uklada zakon.

Osobni tdaje mohou spadat do kategorie ,,béznych osobnich (dajd“ anebo mdze jit o zvlastni kategorie (dajd, tj.
citlivé udaje, kdy pro jejich zpracovani pravni predpisy stanovi prisnéjsi podminky.

* BéZné osobni Udaje: jméno, pFijmeni, titul, adresa, Cislo OP (potfebné pro vstup do datacentra) telefonni
¢islo, e-mail, IP adresa, informace o objednaném zboZi a sluzbach, informace o tom, jaké zboZi jste si od
nas koupili, informace o tom, jaké sluzby jsme vam poskytli.

* Citlivé osobni Gidaje: nezpracovavame Zadné zvlastni kategorie osobnich udajl
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ITI. Ochrana Osobnich udajt a informace o zpracovani.

Na Ugastniky, se vztahuje zakon &. 101/2000 Sb., o ochrané& osobnich tdajd, ve znéni pozdéjsich predpist a dalsi
pfislusné pravni predpisy.
Ug&astnik bere na védomi, Ze odeslanim vyplnéného registraéniho formulafe zapoéne zpracovavani Osobnich

Udajd Provozovatelem.

Pokud U&astnik neposkytne své Osobni Udaje, neni mozné uzaviit smlouvu s Provozovatelem a/nebo mu
poskytnout sluzby z ni vyplyvajici. Osobni Udaje jsou v této souvislosti nezbytné pro poskytnuti konkrétni sluzby
¢i produktu Provozovatele.

Poskytovani Osobnich Udajd Provozovateli je obecné smluvni a zdkonny poZadavek. Ohledné poskytovani
Osobnich Gdajd pro marketingové Ucely, coZ nepredstavuje plnéni smluvni a zakonné povinnosti spravce, je od
Ug&astnika vyzadovan souhlas. Pokud Ugastnik neudéli Provozovateli souhlas ke zpracovani Osobnich Gdajd k
marketingovym Gceldim, neznamena to, Ze by Provozovatel v disledku toho odmitnul poskytovat své sluzby.

Osobni tidaje budou zpracovavany po dobu jednani o uzavieni smlouvy mezi Provozovatelem a U&astnikem, a to
za ucelem uzavieni smlouvy, jakoz i po dobu trvani smluvniho vztahu ¢i po dobu stanovenou v souhlasu.

V pfipadé uzavieni smlouvy dle Obchodnich podminek Provozovatele budou Osobni Udaje zpracovavany a
uchovavany po dobu nasledujicich 36 mésicl pro pfipad vzniku sporu tykajiciho se vztahu mezi Provozovatelem
a U&astnikem, a to za Gi&elem ochrany opravnénych zajm(l Provozovatele.

Za UCelem plnéni zakonné povinnosti archivace UCetnich dokladd na zadkladé zdkona ¢. 563/1991 Sh., o
Ucetnictvi, ve znéni pozdéjsich predpis budou Osobni tidaje (kromé e-mailové adresy a telefonniho Cisla) dale
zpracovavany a uchovavany po dobu 5 let pocinaje rokem nasledujicim po roce, v némz doslo k uzavieni smlouvy
mezi Provozovatelem a U&astnikem.

Po uplynuti lhiity uvedené v ¢lanku III. odst. 5, odst. 6 a odst. 7 Provozovatel Osobni Gdaje zlikviduje.
Ugastnik je povinen Provozovateli poskytnout pouze pravdivé a pfesné Osobni tidaje.

Provozovatel vynalozi maximalni Usili, aby nedo$lo k neopravnénému zpracovani Osobnich tdajd.

IV. Zabezpeceni Datacentra

Serverovna je stfezena bezpecnostni sluzbou 24/7 s napojenim na pult centralni ochrany (PCO). V serverovné je
k dispozici nonstop dohled. VSechny dvefe jsou opatifeny senzorem pro Cipové karty, pres ktery je vstup mozny
pouze s timto Cipem.

Prostor datového centra je rozdélen do 4 bezpecnostnich zén, které podléhaji zvlastnim opatfenim a pravidldm.
Fyzickou bezpecnost pracovisté datového centra oSetiuje Interni smérnice pro pohyb v datacentru.

V. Popis zalohovani + zabezpeceni dat

V ramci procesu zalohovani jsou vSechna prenasena data predavana pouze zabezpecenou formou a za rfadnych
okolnosti nejsou volné Citelna. V dobé prenosu, a tedy i béhem ukladani na persistentni GloZiste, jsou samotna
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data jiz v Sifrované formé. Pro jejich opétovné Cteni je nezbytny pfistup k privatnimu klic¢i zdrojového serveru
nebo k master klici, ktery je bezpecné uchovan.

VI. Garance ochrany osobnich tdajd u vySe zminénych sluzeb

V ramci vySe zminénych sluZzeb Server housing, Rack housing a Dedikovany server garantujeme pouze fyzickou
bezpecnost serveru v datacentru, kterou upravuji smérnice ISO27001 a IS09001 s nasi interni smérnici pro
praci v datacentru. Nade spoleCnost neni zpracovatel udaji v rdmci GDPR u téchto sluzeb, jelikoz nemame
pFistupy k ulozenym datlim, které se na serveru nachazeji. P¥i poskytovani téchto sluZeb veskera odpovédnost
ohledné spravnosti uloZeni dat prechazi na zakaznika (spravce).

V pripadé poskytovani sluzby Managed server a zalohovani dat vystupuje nase spole¢nost jako Zpracovatel
osobnich (dajd, data vSak nejsou nasi spoleCnosti dale zpracovavana a vyuzivana pro potieby tfetich stran Ci
k pfimému marketingu. Radné uloZeni dat a manipulace s nimi je o3etfena vnitfni smérnici o ochran& osobnich
Udajd (GDPR), kterd je platnd od 25. 5. 2018. Tato smérnice uklada povinnosti opravnénym osobam pfi
nakladani s osobnimi daty klienta (spravce). V ramci sluzby Managed server jsou také platné vySe zminéné
15027001 a IS09001 s nasi interni smérnici pro praci v datacentru.

VII. Zbaveni se odpovédnosti

Radi bychom vas informovali, Ze ve vSech niZze uvedenych pfipadech nema a nemdze mit spoleCnost
SuperNetwork odpovédnost za Unik a nedostatecné zabezpeceni dat, za jejich zneuziti a predani tfetim osobam.
NaSe zakaznicka podpora vam vsak vzdy rada poradi s tim, jakym zplsobem na vasi strané minimalizovat mozna
rizika a jak zvySit Uroven zabezpecCeni dat. Nevahejte se na nas obratit.

Jedna se o pripady, kdy zakaznik:
* neposkytne soucinnost pro nastaveni bezpecnostnich opatreni, ke kterému je opakované vyzvan
* pouziva systémy bez nejnovéjsich aktualizaci, napf. redakéni systém WordPress
* pouziva na serveru pristupy FTP
* odmita aktualizaci systému
* odmitna prejit na vyssi verzi operacniho systému Linux
* nema radné naprogramovanou aplikaci a dojde k jejimu prolomeni
* provozuje aplikaci, ktera je napadena (dojde k tzv. ,hacknuti“ aplikace)
* zpfistupnil databazovy systém na verejném rozhrani

* spravuje konfiguraci sluzby vystavenou na verejném rozhrani

VIII.Zpracovatelska smlouva

Zpracovatelskou smlouvu uzavieme pouze v niZze uvedenych pripadech, kdy spravce poskytne zpracovateli tyto
informace:
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* \Vystup z provedené inspekce a auditu ohledné charakteru zpracovavanych dat
* Jaka data spravce zpracovava, za jakym ucel a jak jsou data uchovavana a zabezpecena.
* Jakého charakteru jsou data zpracovavana — osobni data x citliva data

Pokud zpracovatel nedoda vy$e vypsané informace, nemiZe byt zpracovatelské smlouva uzaviena. AZ na
zakladé poskytnuti informaci o charakteru zpracovani dat, jejich objemu, Ucelu a zabezpeceni, vam dokazeme
sestavit zpracovatelskou smlouva na miru.

IX. Zpfistupnéni osobnich Gdaju jinym osobam

Se zajisténim nékterych nasich smluvnich nebo zdkonnych povinnosti nam pomahaji dalSi osoby, které jsou
v pozici zpracovateld. Zejména se jednad o spolupracujici Gcetni, advokatni kancelar, poskytovatele datovych
Ulozist a softwarovych aplikaci. Se vSemi zpracovateli mame uzaviené pisemné smlouvy, ve kterych je sjednano
plnéni povinnosti v oblasti ochrany osobnich (idajd, aby vae Gdaje zlstaly vzdy v bezpedi.

Osobni udaje budou zpfistupnény i pfislusnym spravnim organdm, pokud nam takovou povinnost uklada zakon
(tj. zejména v pfipadé provadéni kontroly, pfi které je dany organ opravnén predloZzeni osobnich Udajd
vyzadovat).

X. Informace o dalSich vasich pravech v oblasti ochrany osobnich udajt

Ug&astnik ma pravo sv(j souhlas (v pfipadech, kde zpracovani Osobnich dajd probiha na zakladé souhlasu) se
zpracovanim poskytnutych Osobnich tdajl kdykoliv odvolat. Odvolani souhlasu se zpracovanim Osobnich (dajl
vSak neni mozZné v rozsahu a pro ucely plnéni zakonné povinnosti Provozovatelem. Odvolanim souhlasu neni
dotena zakonnost zpracovani zalozend na souhlasu udéleném pred jeho odvolanim. Odvolani souhlasu téz
nema vliv na zpracovani Osobnich (dajd, které spravce zpracovava na zakladé jiného pravniho zakladu, nez je
souhlas (tj. zejména je-li zpracovani nezbytné pro splnéni smlouvy, pravni povinnosti ¢i z jinych ddvodd
uvedenych v platnych pravnich predpisech). Odvolat souhlas lze vyplnénim formulare/odskrtnutim policka/
zaslanim odvolani na adresu sidla Provozovatele nebo pomoci odkazu v e-mailové komunikaci.

Ug&astnik ma dale pravo:
* Byt informovan o zpracovani svych Osobnich tdajd

Ugastnik je opravnén od Provozovatele poZadovat informace, zda jsou Osobni Udaje zpracovavany & nikoli.
Pokud jsou Osobni tdaje zpracovavany, ma U&astnik pravo od Provozovatele poZadovat informace zejména o
totoznosti a kontaktnich Gdajich Provozovatele, jeho zastupci a pFipadné povéfenci pro ochranu osobnich Gdajd,
o0 UCelech zpracovani, o kategoriich dotéenych Osobnich Gdajd, o prijemcich nebo kategoriich pfijemcd Osobnich
Udajl, o opravnénych zajmech Provozovatele, o vyétu prav Ugastnika, o moznosti obratit se na U¥ad pro ochranu
osobnich Udajd, o zdroji zpracovavanych Osobnich Gdajl a o automatizovaném rozhodovani a profilovani.

Pokud Provozovatel hodla dale Osobni udaje Ugastnika zpracovavat pro jiny Gcel, neZ pro ktery byly ziskany,
poskytne U&astnikovi jesté pred uvedenym dalim zpracovanim informace o tomto jiném Gcelu a dali prislugné
informace.

* Pozadovat od Provozovatele pfistup k jeho Osobnim Gdajim
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Ugastnik je od Provozovatele opravné&n poZadovat informaci, zda jsou jeho/jeji Osobni tdaje zpracovavany &i
nikoliv a pokud ano, ma pfistup k informacim o UCelech zpracovani, kategoriich dotéenych Osobnich Udajd,
pFijemcich nebo kategoriich pfijemc(, dobu uchovavani Osobnich udajli, informace o Ug&astnikovych pravech
(prava pozadovat od Provozovatele opravu nebo vymaz, omezeni zpracovani, vznést namitku proti tomuto
zpracovani), o pravu podat stiznost Uradu pro ochranu osobnich udajt, informace o zdroji Osobnich Gdajd,
informace o tom, zda dochazi k automatizovanému rozhodovani a profilovani a informace tykajici se pouZitého
postupu, jako? i vyznamu a predpokladanych diisledkl takového zpracovani pro U¢astnika, informace a zaruky v
pFipadé& pFedavani Osobnich udajl do tFeti zemé& nebo mezinarodni organizace. Ugastnik mé pravo na poskytnuti
kopii zpracovavanych Osobnich Udaji. Pravem ziskat tuto kopii vSak nesméji byt nepfiznivé dotlena prava a
svobody jinych osob.

* Naopravu poskytnutych Osobnich udajd

Pokud doslo na strané U¢astnika napfiklad ke zméné bydlisté, telefonniho &isla nebo jine skuteénosti, kterou lze
povaZovat za Osobni Gdaj, ma U&astnik pravo od spravce poZadovat opravu zpracovavanych Osobnich Gdajd.
Navic ma U&astnik pravo na doplnéni netiplnych Osobnich Gdajd, a to i poskytnutim dodateéného prohlaseni.

* Navymaz poskytnutych Osobnich tdajd

V ur&itych stanovenych pripadech ma Ug&astnik pravo pozadovat, aby Provozovatel Osobni Udaje U&astnika
vymazal. Mezi takové pfipady patfi napfiklad, Ze zpracovavané Udaje nejsou pro vySe zminéné Ucely nadale
potiebné. Provozovatel Osobni Gidaje maZe po uplynuti doby nezbytnosti automaticky, Ugastnik se véak mlZe na
n&j se svou zadosti kdykoliv obratit. Zadost U&astnika pak podléha individudlnimu posouzeni (i pfes pravo
Ug&astnika na vymaz mdZe mit spravce povinnost & opravnény zajem si Osobni Udaje Ucastnika ponechat) a o
jejim vyfizeni bude U¢astnik detailn& informovan.

* Naomezeni zpracovani Osobnich tdajd

Provozovatel zpracovava Osobni Udaje Ugastnika pouze v nezbytné nutném rozsahu. Pokud by viak U&astnik mél
pocit, e Provozovatel napi. prekracuje vyse stanovené tdely, pro které Osobni tdaje zpracovava, miize U&astnik
podat Zadost, aby jeho/jeji Osobni Gdaje byly zpracovavany vyhradné pro nejnutnéjsi zakonné divody nebo aby
byly Osobni Gidaje blokovany. Zadost Ugastnika pak podléha individualnimu posouzeni a o jejim vyfizeni budete
detailné informovan.

*  Podat stiznost u Ufadu pro ochranu osobnich idajt.

Ucastnik se méZe kdykoliv obratit s podnétem &i stiznosti ve véci zpracovani Osobnich tdajti na dozorovy organ,
a to na Ufad na ochranu osobnich Udajd, se sidlem Pplk. Sochora 27, 170 00 Praha 7, webové stranky https://
www.uoou.cz/.

* V pfipadé, e by se U&astnik domnival, Ze Provozovatel provadi zpracovani jeho Osobnich tdajd, které je
v rozporu s ochranou jeho soukromého a osobniho Zivota nebo v rozporu s pfisluSnymi pravnimi
predpisy, zejména jsou-li Osobni Gidaje nepresné s ohledem na Ucel jejich zpracovani, mize:

Pozadat Provozovatele o vysvétleni a to e-mailem na adresu obchod@superhosting.cz;

Vznést namitku proti zpracovani a pozadovat e-mailem zaslanym na adresu obchod@superhosting.cz, aby
Provozovatel zajistil odstranéni takto vzniklého stavu (napf. blokovanim, provedenim opravy, doplnénim nebo
likvidaci Osobnich Gdajd). Provozovatel o namitce neprodlené rozhodne a informuje U&astnika. Nevyhovi-li
Provozovatel namitce, ma Ug&astnik pravo obratit se pfimo na Ufad pro ochranu osobnich udajé. Timto
ustanovenim neni dotéeno opravnéni U&astnika obratit se se svym podnétem na Ufad pro ochranu osobnich
Gdajd pfimo.

6/7



SH '// VSeobecné informace o ochrané osobnich tdaijti (GDPR)

* Ucastnik mliZe sva vy$e uvedena prava uplatnit pisemné na adrese Na Safrance 33, Praha 10 101 00
nebo elektronicky na adrese obchod@superhosting.cz.

* Pozada-li U&astnik o informaci o rozsahu & zplsobu zpracovani svych Osobnich udajfl, je mu
Provozovatel povinen tuto informaci predat neprodlené, nejpozdéji vsak do jednoho mésice od obdrZeni
Zadosti Provozovatelem.

*  Pokud Ug&astnik uplatni pravo na pfistup k Osobnim udajéim v elektronické formé&, Provozovatel mu
pozadované informace poskytne rovnéz v elektronické formé, ledaze U&astnik pozada o jiny zpisob
poskytnuti informaci.

* Provozovatel je opravnén v pfipadé opakované a nedlvodné Zadosti o poskytnuti fyzické kopie
zpracovavanych Osobnich dajl Gc¢tovat pfiméreny poplatek za administrativni naklady s tim spojené.

* Osobni Gdaje jsou automaticky vyhodnocovany, a mizou byt vyuzivany k profilaci nebo automatickému
rozhodovani v oblasti marketingovych aktivit spravce. Provozovatel pfi tom pouziva nasledujicich metod:

Analyza VasSich aktivit na internetovych strankach spravce.

* Vdusledku téchto aktivit Provozovatele bude chovani Ugastnika na internetovych strankach mapovano a
vyhodnocovéno, coZ na jednu stranu predstavuje urcity zasah do prava na soukromi, nicméné zaroven
toto vyhodnocovani pfispiva k tomu, aby Uastnikovi byly zasilany jen ty reklamni nabidky ohledné
vyrobkl a sluzeb spravce, o které by mohl/a mit vhledem k vysledkim provedeného vyhodnocovani
zajem.

XI. Dalsidllezité informace pro uplatnéni vasich prav

V pfipadé, Ze budete mit dalsi dotazy ke zpracovani vasich osobnich (dajd u nas, mlZete nas kontaktovat na e-
mailu obchod@superhosting.cz. Zpravou na tento mail miZete také pfimo uplatnit vase prava, o kterych piseme
v Clanku X. Jen si dovolujeme upozornit, Ze pro UcCely ovéreni toho, Ze poZzadavek je uplatnén opravdu pfimo
vami, vas mlzeme poté jesté kontaktovat a totoZnost a poZadavek si pfiméfenym zplsobem ovéfit. TotéZ plati i
pro pfipadnou telefonickou a obdobnou komunikaci.

XII. Zavérecna ustanoveni

Veskeré pravni vztahy vznikajici v souvislosti se zpracovavanim Osobnich udajil se Fidi pravnim Fadem Ceské
republiky, a to bez ohledu na to, odkud byl pfistup k nim realizovan. K feSeni pfipadnych spor( vzniklych
v souvislosti s ochranou soukromi mezi U¢astnikem a Provozovatelem jsou prislugné ceské soudy.

Ucastnici, ktefi prostfednictvim registraéniho formulaie poskytnou své Osobni tidaje za Géelem uzavieni smlouvy
s Provozovatelem ¢i poskytnou souhlas se zpracovanim Osobnich Gdajl tak ¢ini dobrovolng, svym jménem a
Provozovatel jejich ¢innost nijak nefidi.

Znéni Zasad miZe Provozovatel zménit &i dopliiovat. O kazdé takové zméné Provozovatel informuje U¢astniky e-
mailem nejméné 30 dnd pred nabytim Gc¢innosti zmén.

Tyto zasady nabyvaji Ucinnosti 25. 5. 2018.
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